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1. Windows Firewall Konfiguration - Grundlagen

Damit der Scan von Windowssystemen mit aktivierter Firewall mit Docusnap gelingt, sind zwei
Firewall Ausnahmen zu Uberpritfen bzw. zu konfigurieren. Diese Einstellungen kénnen per
Gruppenrichtlinien erzeugt und verwaltet werden. Fur einen schnellen Test wird die manuelle
Konfiguration der Windows-Firewall ebenfalls vorgestellt. Die Beispiele — manuelle Konfigura-
tion wurden fur Windows 7, Vista und XP entworfen.

1.1 Ubersicht - benétige Firewall Ausnahmen

Es erfolgt nun eine kurze Beschreibung der zu treffenden Ausnahmen. Die Beschrankung der
Ausnahmen auf bestimmte IP Bereiche kann nur Uber die Konfiguration von Gruppenrichtlini-
enobjekten (GPO) erfolgen.

Datei und Druckfreigabe

Ermoglicht die Datei- und Druckerfreigabe. Windows-Firewall 6ffnet hierzu UDP-Port 137
und 138 und TCP-Port 139 und 445. Durch Aktivieren dieser Richtlinieneinstellung offnet
Windows-Firewall diese Ports, sodass das Windows-System Druckauftrage und Zugriffsanfor-
derungen fur freigegebene Dateien empfangen kann.

Hinweis: Diese Einstellung l&sst Windows-Firewall eingehende ICMP-Echoanforderungen (eine
vom Dienstprogramm Ping gesendete Meldung) zu, und zwar auch dann, wenn die Richtlinie-
neinstellung ,Windows-Firewall: ICMP-Ausnahmen zulassen” sie blockieren wirde.

Hinweis Sicherheit: Es sollte festgelegt werden, flr welche IP-Adressen oder Subnetze die ein-
gehenden Meldungen zulassig sind.

Remoteverwaltungsausnahme zulassen

Entspricht im wesentlichen der Windows 7 / Vista Ausnahme Windows-Verwaltungsin-
strumentation (WMI) und ermdglicht die Remoteverwaltung des Windowssystems mit
Verwaltungsprogrammen, wie z. B. Microsoft Management Console (MMC) und Windows-Ver-
waltungsinstrumentation (WMI). Windows-Firewall ¢ffnet hierzu TCPPort 135 und 445. Dienste
verwenden diese Ports normalerweise fur die Kommunikation mithilfe von Remoteprozedur
aufrufen (RPC) und DCOM (Distributed Component Object Model).

Daruber hinaus ermoglicht diese Richtlinieneinstellung den Programmen SVCHOST.EXE und
LSASS.EXE unerbetene eingehende Meldungen zu empfangen und ermoglicht gehosteten
Diensten, zusatzliche dynamisch zugewiesene Ports zu &ffnen.

Hinweis Sicherheit: Es sollte festgelegt werden fur welche IP-Adressen oder Subnetze diese
eingehenden Meldungen zulassig sind.
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2. Windows 7

2.1 Windows 7 — Windows Firewall Konfiguration per Befehl starten
Der einfachste Weg die Firewall-Konfiguration zu starten ist per Befehl firewall.cpl

Folgende Varianten fur die Befehlseingabe sind moglich:

i Microsoft Office Ward 2007 3 e
% Microsoft Office Excel 2007 v ‘ 4 :!' ‘
I3, Microsoft Office PowerPoint 2007 » | a
[i2] Microsoft Gffice Visio 2007 3
3 Downloads k
& Internet Explorer »
@ Docusnap 5 oMo
é,] YMware vSphere Client Netzwerk
#, Snipping Tool
8., Remotedesktopverbindung p | Verbindung herstellen
[z+.| Eingabeaufforderung
Systemsteusrung 4
Czv2firewall _epl
Gerate und Drucker
Standardprogramme
Verwaltung k
Hilfe und Suppart
b Alle Programme Ausfihren...
| Frogrammy  *eien durchsuchen |_I;| Herunterfahren | PI

il Programme/Dateien durchsuchen Eingabe: firewall.cpl
_ > Ausfuhren Eingabe: firewall.cpl

Alternativ kann der Befehl auch in einem Konsolenfenster erfolgen.



2.2 Windows 7 — Windows Firewall Konfiguration interaktiv starten

] Systemsteuerung auswéahlen
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['5: Systemsteverung

Einstellungen des Computers anpassen

System und Sicherheit

Status des Computers Gberpriifen
Sicherung des Computers erstellen
Probleme erkennen und beheben

Hetzwerk und Internet
Metzwerkstatus und -aufgaben
anzeigen

Heimnetzgruppen- und
Freigabeoptionen auswahlen

Hardware und Sound
Gerdte und Drucker anzeigen
Gerat hinzufiigen
Programme

Programm deinstallieren
Programme beziehen

Anzeige: Kategorie ¥

Benutzerkonten
i Kontotyp &ndern

Darstellung vnd Anpassung
Design andern
Desktophintergrund dndern
Bildechirmauflasung anpassen

Zeit, Sprache und Region
Tastaturen und Eingabemethoden
andern

Anzeigesprache andern

Erleichterte Bedienung
Einstellungen empfehlen lassen

Visuelle Darstellung des Bildschirms
optimieren

|1l Compute

> System und Sicherheit anklicken

% system und Sicherheit

~1oj x]

'mv Ey - Systemsteue... = System und Sicherheit

(%3] I Systemsteueung durchsuchen

Startseite der Systemsteuerung

# System und Sicherheit
Metzwerk und Internet
Hardware und Sound
Programme
Benutzerkonten
Darstellung und Anpassung
Zeit, Sprache und Region
Erleichterte Bedienung

?

Wartungscenter

Computerstatus Gberpriifen und Probleme lGzen
I@Einsbelll..lnglen der Benutzerkontensteuerung andern
Problembehandlung fur allgemeine Computerprobleme
Computer auf sinen friheren Zeitpunkt zuriidestzan

Windows-Firewall
Firewallstatus ilberpriifen
Programm Ober die Windows-Firewall kommurizieren lassen

&
-
3
P
W

<

System
Arbeitsspeicher und Prozessorgeschwindigkeit anzeigen

Windows-Leistungsindex prifen '@'Remotezugriﬁzulassen
Computernamen anzeigen '@'Geréte-f“'larager

Windows Update
Automatische Updates aktivieren oder deaktivieren

Mach Updates suchen  Installierte Updates anzeigen
Energieopbionen

Kennwort bei Reaktivierung des Computers afordern
MNetzschalterverhalten &ndern Energiespa-modus dndern

Sichern und Wiederherstellen
Sicherung des Computers erstellen

Dateien aus einer Sicherung wiederherstellen
BilLuocker-Laulwerkverschilisseluny

Computer durch Verschlisseln von Daten auf dem Datentriger schiitzen

OiH acdear siaramlbae

> Auf Windows-Firewall klicken
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2.3 Windows 7 — Windows-Firewall Ausnahmen festlegen

=

|ﬂ = System und Sicherheit - Windows-Firewall - I Systemsteuerung durchsuchen

o

Startseite der Systemsteuerung Den Computer mithilfe der Windows-Firewall schiitzen
Ein Programm oder Feature durch Mithilfe der Windows-Firewall kann verhindert werden, dass Hacker ocer baswillige
die Windows-Firewall zulassen Sotware Ober das Internet bzw. ein Netzwerk Zugriff auf den Compuer erhalten.
Benachrichtigungs- Wie trégt eine Firewall zum Schutz des Computers bei?
einstellungen &ndern Was sind Netzwerkstandorte?
Windows-Firewall ein- oder

@ ausschalten ﬂ Zu Threr Sicherheit werden einige Einstellungen vom Systemadministrator

verwaltet,

@ Standard wiederherstellen

@ Erweiterte Einstellungen l @ Dosssnemnel e P m—— d
Problembehandlung fiir Netzwerk

M=tzwerke am Arbeitsplatz, die zu einer Domane gehéren

Satus der Windows-Firewall: Ein

Engehende Verbindungen: Alle Verbindungen mit Programmen
blockieren, die nicht in der Liste
zugelassener Programme vorhanden

sind
Active Doma&nennetzwerke: & intermoc
Benachrichtigungsstatus: Benachrichtigen, wenn ein neues

Programm blockiert wird

l @ Heim- oder Arbeitsplatznetzwerke (... Nicht verbunden j

Siehe auch -
VWartungscenter l @ Offentliche Netzwerke Nicht verbunden ﬂ

Metzwerk- und Freigabecenter

| 7

> Ein Programm oder Feature durch die Windows-Firewall zulassen anklicken
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* Zugelassene Programme

m? I? s S e o = v : ﬁ — = | e o R

Kommunikation von Programmen durch die Windows-Firewall zulassen

Klicken Sie zum Hinzufilgen, Andern oder Entfernen zugelassener Programme und Ports auf "Einstellungen dndern”,

Welche Risiken bestehen, wenn die Kemmunikation von Programmen zugelassen Eﬂ Einstellungen ander |

wird?

‘ ﬂ Zu Threr Sicherheit werden einige Einstellungen vem Systemadministrator verwaltet,

Zugelaszene Programme und Features:
Name |_Doméne | Heim/Arbeit (Privat) | Offentich | Gruppenrichtinie |+
[Reuting und RAS O O O Mein :
[ Schliisselvernwaltungsdienst O | O Mein
[ 5ecure Socket Tunneling-Protokall O O O Mein
CIsMMP-Trap O O O Mein
[ Tragbare Drahtosgerate O O O Mein
[ verbindung mit einem Netzwerkprojek. .. O | O Mein
[ Windows Media Player O O O Nein
[ Windows Media Player-Netzwerkfreig. .. | O | Mein
[ Windows Media Player-Metzwerkfreig. .. O O [ Mein
[ windows-Firewalremoteverwaltung O O O Nein
[ Windows-Peer-zu-Peer-Zusammenarb. .. | O | Mein
[ windows-Remoteverwaltung | O | Mein
Windows-Verwaltungsinstrumentation. .. O E] Mein -
Details, .. | Entfetnen |
Anderes Programm zulassen... |
oK Abbrechen |

N

> Einstellungen éndern schaltet, entsprechende Benutzerrechte vorausgesetzt, die

Bearbeitung von Programmen und Features frei. Windows 7 kennt drei unterschiedli-

che Netzwerktypen (Domaéne, Heim/Arbeit, Offentlich). Die Firewall Ausnahmen werden

separat fur jeden Typ definiert. Fir die verwendeten Netzwerk Typen sind folgenden Aus-

nahmen per Haken in der Liste Zugelassene Programme und Features zu setzen:

* Datei- und Druckerfreigabe
» Windows-Verwaltungsinstrumentation (WMI)

Die neuen Einstellungen nun per Klick auf die OK Schaltflache dbernehmen. Diese Firewall

Einstellungen ermdglichen Docusnap den Rechner zu scannen.
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3. Windows Vista

3.1 Windows Vista — Windows Firewall Konfiguration per Befehl starten
Der einfachste Weg die Firewall-Konfiguration zu starten, ist per Befehl firewall.cpl.

Folgende Varianten fur die Befehlseingabe sind moglich:

#-3 Internet (i |
._ Internet Explorer | -
=) E-Mail =
IC1L || Windows Mail
== Administrator
'-q,l Begrufungscenter
\L_ Dokumente
L. &‘“.‘: Sicherungsstatus und Jonfiguration
« £ Bilder
.rﬂ | Windows Media Flayer
o Musik
i I
Lol Windows-Fax und -Scan
G}; Zuletzt verwendet *
] Id VMware Workstation Computer
ingabeauforderung
Netzwerk
C=s~>firewall _cpl
Verbindung herstellen
Systemsteusrung
Standardprogramme
Verwaltung *
Hilfe und Suppeort
3 Alle Programme Ausfihren...
ml G| a [»]

Prstart| Suche starten Eingabe: firewall.cpl

> Ausfuhren Eingabe: firewall.cpl

Alternativ kann der Befehl auch in einem Konsolenfenster erfolgen.



* Windows-Firewall

_ o] x|
Windows-Firewall ein- oder Windaows-Firewall
ausschalten

: Die Windows-Firewall kann dazu beitragen, Hacker oder baswillige Software daran zu hindern,
Programm durch die

b : Zugriff auf den Computer Gber das Internet baw. ein Netzwerk zu erlangen.
Windows-Firewall
kommunizieren lassen

Wie kann eine Firewall zum Schutz des Computer beitragen?

ﬂl Einige Einstellungen werden durch eine Gruppenrichtlinie gesteuert,

@ Der Computer wird durch die Windows-Firewall geschitzt.

Windows-Firewall ist an. Einstellungen dndern

Eingehende Verbindungen, die keine Ausnahmen besitzen, werden geblockt,

bine benachnchtigung anzeigen, wenn ein Frogramm geblockt  Ja
wird:

Metzwerkstandort: Offentliches Metzwerk

Was sind Metrwerkstandorte?

Siehe auch
Sicherheitscenter

Metzwerbcenter

> Mit Klick auf Programm durch die Windows-Firewall kommunizieren lassen gelangt man
in die Ausnahmen Konfiguration.
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3.2 Windows Vista — Windows Firewall Konfiguration interaktiv starten

> Klicken und

Systemsteuerung auswahlen
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G

g;astﬂ::.:f derlmg System und Wartung
; Erste Schritte mit Windows
Klassische Ansicht . Sjicherung des Computers erstellen

Sicherheit
Mach Updates suchen
@Programrn durch die Windows-Firewall

kommunizieren lassen

Netzwerk und Internet
wl’f Netzwerkstatus und -aufgaben anzeigen

=4 Dateifreigabe einrichten

i Hardware und Sound
CDs und andere Medien automatisch
o  wiedergeben

Drucker
Maus

Programme
Programm deinstaflieren
3 Autostartprogramme &ndern

Mobil-PC
Akkueinstellungen &ndern
Haufig verwendete Mobilitatseinstellungen

andern

Benutzerkonten
@Kﬂnmtyp andern

L llung und A
Desktophintergrund dndern
Farbschema andern
Bildschirmaufiosung anpassen

Zeit, Sprache und Region
Tastaturen und Eingabemethoden andern

Erleichterte Bedienung
Einstellungen empfehlen lassen
Bildschirm optimieren

Weitere Optionen

> Programme durch die Windows-Firewall kommunizieren

anklicken

[CeE

e liSud'len

Startseite der Systemsteuerung Sicherheit s

Mach tes such
System und Wartung el pdates aiten

Sicherheit

Altomatische Updates ein- oder ausschalten
Kennwort bei Reaktivierung des Computers anfordern

Metzwerk und Internet Windows-Firewall

& 9

Hardware und Sound

Programme

@Winduws-Firewall ein- oder ausschalten
@Programm durch die Windows-Firewall kormmunizieren lassen

Mobil-PC
Benutzerkonten

Windows Update

Darstellung und Anpassung
Zeit, Sprache und Region Windows-Defender
Erleichterte Bedienung

Weitere Oplionen Internetoptionen

i & &

Klassische Ansicht

Automatische Updates ein- oder ausschalten

MNach Updates suchen

Auf Spyware und andere eventuell unerwinschte Software (berpriifen

Sicherheitseinstéllungen &ndern | Browserverlauf und Cookies l&schen

@Firewallsiamg Oberprifen

Installierte Updates anzeigen

Browser-Add-Ons verwalten

> Programm durch die Windows-Firewall kommunizieren lassen anklicken
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3.3 Windows Vista — Windows-Firewall Ausnahmen festlegen

* Windows-Firewalleinstellungen |

allgemein  Ausnahmen | Erweitert |

Ausnahmen kontrollieren, wie Programmsz durch die Windows-Firewall
komrmunizizren. Flgen Sie eine Programm- oder Portausnahme hinzu, um
Kommunikation durch die Firewall zu gesatten.

Die Windows-Firewall verwendet momentan Einstellungen fir den
Metzwerkstandort "Cffentlich”, Risiken durch das Aufheben von Blockierungen

Markieren Sie das entsprechende Kontrellkistchen, um eine Ausnahme zu
aktivieren:

Programm oder Paort | :I
[1sMMP-Trap

[ Tragbare Drahtosgerdte

[ verbindung mit einem Metzwerkprojektor herstellen
[ vMware Authd

O windaws Live Sync

(] wWindows Media Player

O windaws Media Player-Netzwerkfreigabedienst

O wWindyws-Firewallremoteverwaltung

O windyws-Peer-zu-Peer-Fusammenarbeits-Foundation
[ windows Remotoverwaltung
O windaws-Teamarbeit

Windows-Verwaltungsinstrumentation (WMI)

Programm hinzuﬁ.]gen...l Pgrthjnzuﬁ.igen...l Eigenschaften | LEsEREnR |

¥ Benachrichtigen, wenn ein neues Programm geblockt wird

ok | abbrechen | Uberehmen |

> In der Liste Programm oder Port sind folgende Ausnahmen per Haken anzuwahlen:

« Datei- und Druckerfreigabe
« Windows-Verwaltungsinstrumentation (WMI)

Nun die gewahlten Einstellungen mit der Schaltflache Ubernehmen und dann OK
bestatigen. Diese Firewall Einstellungen ermoéglichen Docusnap den Rechner zu scannen.



4. Windows XP (ab SP2)

4.1 Windows XP — Windows Firewall Konfiguration starten

Der schnellste Weg um die Firewall-Konfiguration aufzurufen ist per Befehl firewall.cpl

%= Windows-Firewall |

Allgemein Erweitert |

Der Windows-Firewall tragh zum Schutz ces Computers bel, indem der Zugniff
durch nicht autonzsierte Benutzer auf den Computer uber das Internet baw. ein
Metzwerk, verhindert wird,

Qs

Diese Einztellung blockt den Zugriff auf den Computer fiir ale aufen
liegenden Quellen, mit Ausnahme derjgnigen, die auf der Registerkarte
“tuznabmen' entzprechend ausgewahilt zind,

[~ Keine Ausnahmen zulassen

Akbivieren Sie dies, wenn Sie eine Yerbindung mit einer
offentlichen Metzwerk vwoq weniger zicheren Orten aus, wie z. B,
Flughafen, herstellen, E= wird keine Benachrichtigung angezeigt,
wenn Programme geblockt werden. Die auf der Reqistelkarte
“tushiahmen' durchgefiibte Auswahl wird ignaoriert.

@ " Inaktiv [nicht empfohlen]

Wermeiden Sie dieze Einstellng. Durch Deakbivieren des
windowz-Firewalls izt diezer Computer weniger vor Yiren oder
anderen Angriffen geschiitzt,

Wweitere Irformationen uber den 'Windows-Firewall

oK I Abbrechen

> per Eingabeaufforderung
> Uber Start > Ausfuhren



4.2 Windows XP — Windows Firewall Konfiguration interaktiv starten

%= Windows-Firewall [ x|

&llgemein - Ausnahmen | Erweitertl

Eingehende Metzwerkverbindungen mit Ausnahme cer unten aufgelisteten
Progremme und Dienste wercen aeblockt. Durch Hinzufuigen weiterer Ausnahmen
funktionieren die entzprechenden Programme eventuell beszer, aber das
Sicheheitsriziko kann sich erdhen,

Progrzmme und Dienste:

M ame

Cateli- und Druckerfreigabe

[ Microzoft Office Outloak

[ ketzwerkdiagnose fir Windows =P
[ Fematedesktop
Femoteunterstiitzung
[ LPnP-Frarnewark

Praagrarnrm... Fart.... Bearbeten. .. Lazches

Iv¥ Benachrichtigen, wenn Programm durch Windows-Firewall geblockt wird

Welcke Riziken bestehen bem Zulazzen von Ausnshmen?

0k | Abkrechen |

> Auf den Reiter Ausnahmen klicken. In der Liste Programm oder Dienste ist folgende
Ausnahme per Haken anzuwahlen:

« Datei- und Druckerfreigabe

Mit der Schaltflache OK bestatigen. Die Windows-Firewall kann nun geschlossen werden.
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4.3 Windows XP — per GPO zusatzliche Ausnahme aktivieren —

GPO Editor starten

'fii Gruppenrichtinie _ 101 x|
Dakei  Akfon  Ansicht 7
& - | B |2
_=:_j Richtlinien fir Lokaler Computer Einstellung Saiie |
EQ Camputerkanfiguration 128 Windows-Firewall: alle Netzwerkverbindungen schittzen Micht kanfiguriert
D Softwaresinstellungen @ windows-Firewall: Keine Ausnatmen zulassen Micht konfiguriert
D WII‘IEIID-L\IS-EI.I'IStE"LInan 158 windows-Firewall: Programmausnahmen festlegen Micht kenFiguriert
EID Admln!stratwe Worlagen @ Windows-Firewall: Ausnahren Fir lokale Programme zulassen Micht kanfiguristt
% Windowis-Komponenten 8 windows-Firewall: Remateverwaltungsausnahme zulassen Micht korfiguriert
e @ Windows-Firewall: Ausnahrne FO- Datei- und Druckerfreigabe zula,,.  Nicht konfiguriert
B2 Mezwerk, ) ) ) =
) i @ windows-Firewall: ICMP-Ausnatmen zulassen Micht konfiguriert
-2 Microsoft Peer-zu-Peer-Metzwerkdisnste ) ) ) 53,
_____ (] DN5-Client @ wfindows-Firewall; Remotedeskiapausnahme zulassen Micht konfiguriert
_____ (3 Offinedateien @ windows-Firewall; UPRP-Framework-Ausnahme zulassen Micht konfiguriert
EJ-[2] Metzwerkverbindungsn @ wfindows-Firewall; Benachrichtigungen nicht zulassen Micht konfiguriert
ED Windows-Firewall @ Windows-Firewall: Prokokollierurg zulassen Micht konfiguriert
ﬁ Ciornanenprofil ﬁ wfindows-Hirewall: Unicastantwcrt auf Multicast- oder Broadcasta,..  Micht konfiguriert
.3 standardprafil @Windnws—Firewall: Portausnahmzn Festlegen Micht konfiguriert
- 05-Paketplaner windows-Firewall: Ausnahmen Fir lokale Ports zulassen Micht konfiguriert
Q p
..... D SHMP
----- (21 Inteligenter Hintergrundibertragungsdienst
----- (3 Drucker
I'—_'Iﬁ Benutzerkonfiguration
D Softweresinstellungen
D Windows-Einstelungen
(23 Adminiskrative Yorlagen
1] |_’| Erveitert 4 Standard

>|In Windows XP Firewall Ausnahmen fehlt die in Windows Vista und Windows 7 vorhan-
dene Ausnahme Windows Verwaltungsinstrumentation (WMI)

Diese Ausnahme wird in Windows XP per Gruppenrichtlinien Einstellung aktiviert. Deshalb
wird in den lokalen Gruppenrichtlinien Einstellungen die Firewall Ausnahme Remotever-
waltungsausnahme zulassen konfiguriert. Das Programm wird mit gpedit.msc gestartet.
(per Eingabeaufforderung oder Uber Start > Ausflhren)

Die zu aktivierende Gruppenrichtlinie befindet sich in: Richtlinien fur Lokaler Computer
Computerkonfiguration
Administrative Vorlagen
Netzwerk
Netzwerkverbindungen
Windows — Firewall
Domanenprofil



4.4 Windows XP — per GPO zusatzliche Ausnahme aktivieren

Eigenschaften von Windows-Firewall: Remoteverwaltungsauss ks 1

lozalzubnet

>Die Gruppenrichtlinie Windows Firewall: Remoteverwaltungsausnahme zulassen aktivie-
ren und die Reichweite der Einstellung im Eingabefeld festlegen. Dann Fenster mit Klick
auf die OK Schaltflache schlieen.

Unerbetene eingehende Nachrichten zulassen von:

* Ein Stern im Eingabefeld schaltet die Firewall fur jeden beliebigen Rechner frei

* Die Ausnahme gilt nur fur ein bestimmtes Subnetz

(z.B. volles Class C — Netzwerk 192.168.100.0/24)

* Das lokale Subnetz kann auch Uber die Zeichenfolge localsubnet freigeschaltet werden
* Die Ausnahme auf einen bestimmten PC beschrankt werden (z.B. 192.168.100.10)

Die Anwendung kann jetzt geschlossen werden. Die Windows-Firewall Ausnahmen fur
Windows XP sind nun vollstandig konfiguriert.
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5. Windows Firewall Konfiguration — Active Directory

5.1 Grundlagen: Firewall — Gruppenrichtlinien/Verwaltungskonsole (GPMC)

Um die Firewall-Konfiguration ftr mehrere Rechner durchzufthren, wird empfohlen die bendtigten
Einstellungen per GPO vorzunehmen. Die Einstellungen sind ab XP SP2 giltig. Es ist nicht notig fur
Vista und Windows 7 Rechner gesonderte Windows-Firewall Ausnahmen zu definieren.

Das folgende Beispiel zeigt wie mit dem Microsoft Tool Gruppenrichtlinien-Verwaltungskonsole
(GPMC) eine domanenweite Einstellung vorgenommen wird. GPO Einstellungen kénnen lokal (L),
standortweit (S), domanenweit (D) und auf der Organisationsebene (OU) vorgenommen werden.
Dabei Uberschreiben nachfolgende Einstellungen zuvor festgelegte Werte. Die Reihenfolge lautet
L, S, D OU.

Die Gruppenrichtlinien Verwaltungskonsole kann auf der Microsoft Webseite kostenlos geladen
werden. Dieses Tool andert in diesem Beispiel die Firewall Einstellungen fur alle in der Doméne
vorhandenen Systeme und sollte nur mit Bedacht verwendet werden.
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5.2 AD Windows Firewall Konfiguration — GPMC starten

I8 Dpatsi  Akton  Ansicht  Femster Z |;li|i|

e = ||| B2 6

EE Gruppenrichtlinienverwaltung
El_ﬁ Gesamkstruktur: dsdemo. lozal

Gruppenrichtlinienverwaltung

E@ Doménen I I
E@ dedermo.local Mame =
Eﬁ-_ DieFault Domain Policy N Gesamtstukiur: dsdemo local
g Windows-Firewsll Ausnahme
{8 CIFS

& DocusNap

{23 Domain Controlers

{E Microsaft Exchange Securiby Groups
-- Gruppenrichtlinienobjekke

- L3 WMI-Fiker

[-F) standorte

aruppenrichtlinienmadelierung
Gruppenrichtlinienergebnisse

i - 1 | |

> Der einfachste Weg um die Verwaltungskonsole aufzurufen ist per Befehl gpmc.msc
(Eingabeaufforderung oder tber Start > Ausfuhren)



5.3 AD Windows Firewall —
Gruppenrichtlinienobjekt flir die Domane erstellen

5@ Datei  Akbion  Ansicht  Fenster 7 |;|i|l|
¢« » B B[FRD|2E
EE Groppenrichtliniznverwalbnng dsdemo.local
- Gesamtstruur: dsdemo.local = —
2 %.és;n;;a:;nur s Yekniipfte Gruppenrichtliniencbiekte | GruppenrichtlinienvererbungI Delegietungl
S

mppenrichtliniengbjekt iy e e I I Gruppenrichtlinienobiekt | Erzwunqenl Werkniipfung aktlwertl Status d

‘Worhandenes Gruppenrichtlinienobjek: verknipfen... D?fau" Doman el Ne!n 4 Akt!v!ert
e QW’lndows-Flrewall Ausnahme  Mein Ja Aktiviert
Wererbung deaktivieren

Gruppentichtlinienmodelierungs-Assistent. ..
Meue Organisationseinheit

: % Gt suchen...
- W Domanencontroller &ndern...
() standerte Entfernen

L Gruppenr e Direckory-Benutzer und -Computer. ..
lE GErUppenti

Ansicht 3
Meues Fenster

Akkualisieren

Eigenschaften

Hilfe

4 | >

> Per Rechtsklick auf die gewunschte Doméne gelangt man zur Auswahl

Gruppenrichtlinenobjekt hier erstellen und verknupfen...

L3 : Grupperrichtlinienverwaltung

SE Datei  akgon  Ansicht  Fenster 7 |;|i|5|
e » Em| B F =2 E

% Gruppervichtlinienverwalbung dsdemolocal

El& Gesemtstrukiur: dsdemo.local
EI@ Domanen

E‘@ dsemo.local o | Wekniipiu.. ~ | Grupperrichtinienobjekt | Erzwungen | Verkniipfung aktivierll Status d
' Default Domain Policy 2 | 1 5% Defaull Domain Palicy Nein Ja Ekliviert

Werkniipfte Gruppenrichtinienobjekte | Gruppenichtlinienyveretbung I Delegierung I

- Windows-Firewall & . i
_ CI:SDWS el Neues Gruppenrichtlinienobjekt [x ]| Nein Ja Bktiviert

53 DocUstAP
F-(&3] Domain Controllers

EI@ Microsoft Exchange S
EI% Gruppentichtlinienobje oK I Abbrechen |

Mame: "Wlndows Firewal-dusnahmen| I

-3 WMI-Fiker

[-LF) standarte

-2} Gruppenrichtlinienmadelierung
Gruppenrichtlinienergebnisse

< | ol

4] | o]

> Einen entsprechenden Namen fur das Gruppenrichtlinenobjekt festlegen
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5.4 AD Windows Firewall —

Zuvor erstelltes Gruppenrichtlinienobjekt bearbeiten

21

=78 Datei

5% Gruppenrichtinienverwaltung

Aktion  Ansicht  Fenster 7

¢+ | BE B 2=

EE Gruppentichtlinienyerwalkung
El_& Gesarntstruktur: dsdemo.local
EI@ Domanen

E@ dsdemo. local

8 Default Domain Palicy

F5 windows-Firewall Ausahme

(53] CIFS

(&3] DoCUsHAP

(€3] Domain Controllers

(&3] Microsoft Exchange Security Groups

Gruppenrichtlinienobjekke
WMI-Filter

..

- () Standorte
'E Gruppenrichtlinienmodellierung
{3 Gruppentichtlinisnergebnisse

i

dsdemo_local

Yerknupfte Gruppennchtiinienobjekte | GruppenrichtlinienvererbungI Delegierng I

Werknipfu...

-

I Gruppenrichtlinienobjekt

| Elzwungenl Yerknipfung aktiviertl Status d

1

W 4 b b

l

@’ Drefault Domain Policy

A windows-Firewall Ausnahme

Mein Ja Aktiviert

Mein a

Erzwungen
v WerknOpfung akkiviert

Bericht speichern. ..

Lot lien
Umbenennen
Aktualisieran

die Option Bearbeiten auswahlen

> Mit einem Rechtsklick das zuvor erstellte Gruppenrichtlinienobjekt anwahlen und
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5.4 AD Windows Firewall —
Zuvor erstelltes Gruppenrichtlinienobjekt bearbeiten

'fii Gruppentichtlinienobjekt-Editor

Dratei

Akkion

Ansicht 7

el NEYN=N

_':_j wWindows-Trewall usnahme [SDI0C001 . dsdemo local] Richtlinis | | Eislelluig I Slalus
E@ Computerkonfiguration @ Windows-Firewall: Alle Metzwerkverbindungen schiitzen Micht: konfiguriert
(L] Sofwareeinstelungen @ Windows-Firewall: Keine Ausnahmen zulassen Micht: kanfiguriert
t (3 wirdows-Enstellungen @Windows-Firewall: Programmausnahren Festlegen Micht konFigurisrt
= Adrimistr ative Yorlagen S windows-Firewall; Ausnahmen Fir lokals Programme zulassen Nicht konfigurisrt
(3 windows-Kempenenten @ windows-Firewall: Remoteverwaltungsausnahme zulassen Akkiviert
; @ System @ windows-Firewall: Ausnahme Fir Datei- und Druckerfreigabe zulassen Akkiviert
=8 Netzt-\tlerk : @ Windows-Firewall: ICMP-Ausnahmen zulassen Micht: konFigurisrt
B[] Microsoft Peer-zu-Pesr-Metzwerkdienste : : : .
[ DMS-Client @Wmdows-ﬁrewall: Remotedesktopausnahme zulassen Micht konfiguriert
([ Offlinedateisn @Windows-Firewall: UPnP-Framework-fusnahme zulassen Micht: konfiguriert
E1- [0 Metzwerkverbindungen g wWindows-Firewall: Benachrichtigungen nicht zulassen Micht konfiguriert
ElD windows-Firewall @ Windows-Firewall: Protokolierung zulassen Micht konfiguriert
25 Daménenprafi @ Windows-Firewall: Unicastantwort auf Mulkicst- oder Broadcastanford,..  Micht konfiguriert
(27 standardprofil @Windows-Firewall: Portausnahmen festlegen Micht konfiguriert
-1 Qos-Paketplaner @ Windows-Firewall: Ausnahmen Fir lokale Por:s zulassen Micht konfigurisrt
I 1
[ Inkeligenter Hintergrundibertragungsdienst
(7] Drucker
Elﬁ Benutzerkonfiguration
7] Sof:waresinstellungen
2] Wirdows-Einstellungen
-2 Adrinistrative Yorlagen

Erweitert } Standard

> Nun offnet sich der Gruppenrichtlinienobjekt-Editor

Die zu aktivierenden Gruppenrichtlinien befinden sich in:

Richtlinien fur Lokaler Computer

Computerkonfiguration
Administrative Vorlagen
Netzwerk

Netzwerkverbindungen
Windows — Firewall
Doménenprofil




5.5 AD Windows Firewall —
Ausnahme flir Datei- und Druckerfreigabe aktivieren

jocalsubret |

L Bermenmmen

> Windows-Firewall: Ausnahme fur Datei- und Druckerfreigabe zulassen aktivieren

In diesem Beispiel wird die Firewall Ausnahme mit Beschrankung auf das lokale Subnetz
aktiviert.
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5.6 AD Windows Firewall — Remoteverwaltungsausnahme aktivieren

ooalsubret |

HEermenmen

> Windows-Firewall: Remoteverwaltungsausnahme definieren aktivieren

Fur dieses Beispiel wird die Firewall Ausnahme mit Beschréankung
auf das lokale Subnetz gesetzt.
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